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1. INTRODUCCION Y OBJETO DE LA NORMATIVA
El objetivo de este documento es proporcionar a SPORT STUDIO un catdlogo normativo

interno, que satisfaga el dmbito de aplicacion del Esquema Nacional de Seguridad, es
decir, una relacién de Normas internas de seguridad, recogiendo lo exigido por dicha
regulacion. La necesidad de completar este marco normativo se establece en varios
articulos del ENS y en concreto, en el Anexo Il del ENS (Medidas de Seguridad), en la

medida [org.2], “Normativa de seguridad™.
La publicacion y el cumplimiento de estas normas contribuird a:

e Mejorar los servicios que SPORT STUDIO presta, propiciando una gestion eficiente y

segura de los procesos incluidos en los sistemas de informacién con los que opera.

*  Facilitar el mdximo aprovechamiento de los recursos y sistemas de informacién en
la actuacion de SPORT STUDIO.

*  Proteger los sistemas de informacion de SPORT STUDIO vy los datos que tratan, de
los riesgos que puedan deberse a la accidn humana, especialmente en lo

referente a conductas incorrectas, inadecuadas o ilegales.

e Asegurar la proteccién de los derechos de terceros en sus relaciones con SPORT
STUDIO vy el desenvolvimiento profesional de los empleados y usuarios que tienen

acceso a los recursos y sistemas de informacion de SPORT STUDIO.

Con el objetivo de profundizar en las medidas de seguridad requeridas por los sistemas
de informacion del dmbito de aplicacion del ENS, dicho Esquema insta a desarrollar,
publicar y hacer valer normas de cardcter interno en las organizaciones, tendentes a
mejorar el nivel de seguridad de las informaciones que manejan y los servicios que

prestan.
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2. NORMATIVA INTERNA DE SEGURIDAD

Este apartado recoge las normas que rigen infernamente el uso correcto de equipos,
servicios e instalaciones, de SPORT STUDIO, junto con todo aquello que se considerard
uso indebido vy, por Ultimo, la responsabilidad del personal con respecto al

cumplimiento de dichas normas.

2.1 DEBERES Y OBLIGACIONES DEL PERSONAL

Las obligaciones que afectardn a cada persona en su puesto de trabajo de cada

Departamento/Area de SPORT STUDIO son las siguientes:

e Conocery cumplir lo dispuesto en la normativa interna en materia de seguridad

de la informacion, y de proteccién de datos personales.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en
gue pudiera incurrir en caso de incumplimiento de la normativa, que podrian

derivar en sanciones.

Guardar secreto sobre los datos e informaciones que pueda conocer, asi como
sobre confroles y posibles debilidades, incluso después de haber causado

baja en la empresa.

Usar de forma adecuada segin la normativa los mecanismos de identificacién
y autenticacion ante los sistemas de informacion. En el caso de contrasenas,
cumplir lo recogido en la normativa, especialmente en cuanto a asignacion,
sintaxis, distribucion, custodia y almacenamiento de las mismas, asi como el

cambio con la periodicidad que se determine.

Cumplir la normativa en cuanto a gestion de soportes informdticos, asi como
tomar precauciones en el caso de soportes que vayan a desecharse o ser
reutilizados, mediante la destruccion, inutilizacién o custodia. En el caso de
averias que requieran su transporte fuera de las instalaciones se intentard
proteger (cifrar) o borrar (salvo que sea copia Unica) previomente su
contenido o se exigirdn garantias escritas de que se respetard la

confidencialidad y la integridad de la informacién.
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La documentacidon en papel deberd ser guardada y custodiada en sus

archivos correspondientes.

Se seguird una politica de puesto de trabajo despejado y mesas limpias, no
dejando informacién confidencial o privada a la vista. De modo que cuando
concluya la jornada laboral, el usuario deberd evitar dejar documentacion
encima de las mesas o fuera de sus lugares de archivo, que deberdn

permanecer cerrados con llave.

Respecto a la documentacion que se imprima, el usuario serd responsable de
sU recogida, que deberd efectuarse con cardcter inmediato, evitando el
acceso a la documentacién por usuarios no autorizados. La documentacion
gue no sea de utilidad para el usuario, deberd ser destruida utilizando para

ello las destructoras de papel existentes.

Se debe bloquear el equipo cuando no vaya a ser usado, 0 usar mecanismos

automdticos, no dejdndolo nunca desatendido sin bloguearlo previamente.

Se informard al personal de SPORT STUDIO, mediante la difusién de esta
normativa, de los deberes y responsabilidades de su puesto de frabajo en
materia de seguridad, en concreto:
= Se especificardn las medidas disciplinarias a que haya lugar.
= Se cubrird tanto el periodo durante el cual se desempena el puesto, como
las obligaciones en caso de término de la asignacion, o traslado a ofro
puesto de trabajo.

= Se contemplard el deber de confidencialidad respecto de los datos a los
que tenga acceso, tanto durante el periodo que estén adscritos al puesto

de trabajo, como posteriormente a su terminacién.

e Cuando los documentos electronicos vayan a ser difundidos ampliomente (a
través de la Web, o por correo electrénico a numerosos destinatarios), sus
autores o quienes los envien, deben realizar la limpieza de los metadatos que

dichos documentos contengan, antes de la difusion.
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2.2 CONCIENCIACION Y FORMACION DE EMPLEADOS

Todo el personal de la organizacién, y cuando sea necesario, los usuarios externos y los
terceros que desempenen funciones en la misma, podrdn acceder a una adecuada

formacién sobre aquellas materias gue requieran para el desempeino de sus funciones,

en partficular en lo relativo a:

e Configuracién de sistemas que les afecten directamente, segin sus
competencias.
e Deteccion yreaccion aincidentes.

e Gestidon de la informacidon en cualquier soporte en el que se encuentre.

Asimismo, se readlizardn las acciones necesarias para concienciar regularmente al
personal acerca de su papel y responsabilidad para que la seguridad del sistema
alcance los niveles exigidos.

En particular, se recordard como minimo una vez al aio y por escrito (mediante correo

electrénico):

e La presente normativa de seguridad relatfiva al buen uso de los sistemas.

e El procedimiento de reporte de incidentes de seguridad, sean reales o falsas
alarmas.

e La identificacidon de incidentes, actividades o comportamientos sospechosos

que deban ser reportados para su tratamiento por personal especializado.

2.3 NOTIFICACION DE INCIDENTES DE SEGURIDAD

La finalidad de la gestién de incidentes es asegurar que los eventos y debilidades en la
seguridad de la informacién sean comunicados y gestionados de una manera que
permita tomar una accidén correctiva oportuna. Asimismo, se establecen las
responsabilidades y procedimientos de gestion para garantizar una respuesta rdpida,
eficaz y ordenada a los incidentes de seguridad de la informacion.

Se entiende por “incidencia” o “incidente”, cualquier evento que pueda afectar o que
afecte a la seguridad de la informacién (dimensiones: integridad, disponibilidad,
confidencialidad y autenticidad). Por consiguiente, se clasificard como “incidencia” o

“incidente” cualquier evento de este tipo.
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Cuando un usuario detecte cualquier anomalia o incidencia de seguridad que pueda
comprometer el buen uso y funcionamiento de los Sistemas de Informaciéon de SPORT
STUDIO, deberd informar inmediatamente al Jefe de Departamento/Area o al
Responsable de Seguridad, quien gestionard dicha incidencia.

Los signos de un incidente pueden ser de dos tipos:

Técnicos:

e Alertas de sensores de un servidor.

e Una alerta del antivirus.

e La caida de un servidor o sistema.

e Accesos lentos.

e La deteccidon de un escdner de puertos.

e Elresultado del andlisis de vulnerabilidades.

e Las amenazas de ataque por parte de hackers.

Organizativos o de usuario:

e Pérdida del certificado digital (o del soporte que lo contiene).

e Apertura no intencionada de un fichero infectado.

e Intento de robo de credenciales/phishing por correo electrénico.

e Intento de perjudicar a la entidad mediante ingenieria social desde el exterior

(Hacerse pasar por otra persona).

2.4 USO EFICIENTE DE EQUIPOS Y RECURSOS

Dentro de las medidas de mejora de la eficiencia energética, y de austeridad vy
reducciéon del gasto en SPORT STUDIO, se promueven las siguientes acciones para
un uso mds eficiente de los medios tecnoldgicos puestos a disposicion de los

usuarios y que ademds contribuyen a mejorar la seguridad de la informacién.

e Apagar el PC (y la impresora local, en su caso), al finalizar la jornada

laboral .

e Imprimir Unicamente aquellos documentos que sean estrictamente necesarios.
La impresion se hard, preferiblemente, a doble cara y evitando, siempre

que sea posible, la impresidn en color.
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e Se optard por usar las impresoras en red antes que las locales.

e Puesto que los recursos de almacenamiento en red son limitados vy
compartidos entre todos los usuarios, es preciso hacer un uso responsable de los
mismos y almacenar Unicamente aqguella informacidén que sea estrictamente

necesaria.

2.5 COMPROMISOS DE LOS USUARIOS

Es responsabilidad directa del usuario:

e Custodiar las credenciales que se le proporcionen y seguir todas las
recomendaciones de seguridad que elabore el Comité de Seguridad de la
Informacién, para garantizar que aquellas no puedan ser utilizadas por

terceros.

e Cerrar su cuenta al terminar la sesidn o bloquear el equipo cuando lo deje

desatendido.

e En el caso de gue su equipo contenga informacion privada y/o confidencial,
esta deberd cumplir todos los requisitos legales aplicables y las medidas de

proteccién que la normativa de SPORT STUDIO establece al respecto.

Ademds de lo anterior, no se podrd acceder a los recursos informdticos y telemdticos
de SPORT STUDIO para desarrollar actividades que persigan o tengan como

consecuencia:

e El uso intensivo de recursos de proceso, memoria, almacenamiento o
comunicaciones, para usos no profesionales.

e La degradacion de los servicios.

e La destruccidon o modificacién no autorizada de la informacion, de manera
premeditada.

e La violacién de la intimidad, del secreto de las comunicaciones y del derecho
a la proteccién de los datos personales.

e El deterioro infencionado del trabajo de ofras personas.

e FEluso de los sistemas de informacién para fines ajenos a los fines del servicio.
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Danar intencionadamente los recursos informdticos de SPORT STUDIO o de otras
empresas o instituciones.

Incurrir en cualquier otra actividad ilicita, del tipo que sea.

2.6 USOS ESPECIFICAMENTE PROHIBIDOS

Estan terminantemente prohibidos los siguientes comportamientos:

Conexién a la red informdatica corporativa de cualquier equipo o dispositivo no
facilitado por SPORT STUDIO, sin la previa autorizacion del Responsable del

Sistema (responsable informdatico).

Utilizacién de conexiones y medios inaldmbricos con tecnologias WiFi, Bluetooth
o infrarrojos que no estén debidamente autorizados por SPORT STUDIO, a través

del Responsable del Sistema (responsable informdtico).

Utilizacién de dispositivos USB, teléfonos moéviles u ofros elementos, como
acceso alternativo a Internet, salvo autorizacion expresa de SPORT STUDIO, a

través del Responsable del Sistema (responsable informdtico).

Instalacion y/o utilizacién de programas o contenidos que vulneren la
legislacién vigente en materia de Propiedad Intelectual. Este
comportamiento  estard  sometido a las  previsiones  disciplinarias,

administrativas, civiles o penales descritas en las leyes.

Instalar voluntariamente cualquier producto informdtico en el sistema de
informacion de la organizaciéon. Todas aquellas aplicaciones necesarias para el
desempeno de su frabgjo serdn instaladas Unicamente por personal
debidamente autorizado de la organizacién o empresa prestadora de los

servicios informdticos.
Intentar distorsionar o falsear los registros LOG del sistema.

Intentar leer, borrar, copiar o modificar los mensajes de correo electrénico o
archivos de ofros usuarios. (Esta actividad puede constituir un delito de
interceptacion de las telecomunicaciones, previsto en el articulo 197 del

Cobdigo Penal).
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e Utilizar el sistema para intentar acceder a dreas restringidas de los sistemas

informdticos, sin estar autorizado.

e Intentar aumentar el nivel de privilegios de un usuario en el sistema, sin estar

autorizado para hacerlo.

e Destruir, alterar, inutilizar o de cualquier ofra forma danar los datos, programas o
documentos electrénicos de la organizacion o de terceros. (Estos actos pueden

constituir un delito de dafos, previsto en el articulo 264.2 del Cddigo Penal).

e Obstaculizar voluntariamente el acceso de otros usuarios a la red mediante el
consumo masivo de los recursos informdticos y telemdticos de la empresa, asi
como redlizar acciones que danen, inferrumpan o generen errores en dichos

sistemas.

e Enviar mensajes de correo electronico de forma masiva o con fines comerciales

o publicitarios sin el consentimiento de la organizacion.

e Introducir voluntariamente programas, virus, macros, applets, controles ActiveX
o cualqguier otro dispositivo 16gico o secuencia de caracteres que causen o
sean susceptibles de causar cualquier tipo de alteracidén en los sistemas
informdticos de la entidad o de terceros. El usuario tendrd la obligacién de
utilizar los programas antivirus establecidos por la organizacidon vy sus
actualizaciones para prevenir la enfrada en el sistema de cualquier elemento

destinado a destruir o corromper los datos informdticos.

e Infroducir, descargar de Internet, reproducir, utilizar o distribuir programas
informdticos no autorizados expresamente por la organizacién, o cualquier ofro
tipo de obra o material cuyos derechos de propiedad intelectual o industrial

pertenezcan a terceros, cuando no se disponga de autorizacién para ello.
e Instalar copias ilegales de cualquier programa, incluidos los corporativos.

e Borrar cualquiera de los programas instalados legalmente sin autorizacion de la

organizacion.

e Utilizar los recursos telematicos de la organizacion, incluido el acceso a la red

Internet, para actividades que no se hallen directamente relacionadas con el
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puesto de trabajo del usuario.

e Utilizar los recursos del sistema de informacion a los que tenga acceso para uso

privado o para cualquier ofra finalidad diferente de las estrictamente laborales.

e Redlizar cualquier actividad privada o diferente de las estrictamente laborales,

utilizando recursos de la empresa o propios del empleado.

e Facilitar a persona alguna ajena a la organizacion ningun soporte conteniendo
datos, a los que haya tenido acceso en el desempeno de sus funciones, sin la

debida autorizacion.

e Utilizar cualquier informacién que hubiese podido obtener por su condicion de
empleado de la organizacién y que no sea necesaria para el desempeno de

sus funciones.

e Infroducir contenidos obscenos, inmorales u ofensivos y, en general, carentes
de utilidad para las finalidades propias de la empresa, en la red corporativa de

[a misma.

e Infentar eludir o vulnerar los mecanismos y dispositivos de seguridad, intentar
cualguier acceso no autorizado a datos o recursos, y poner en peligro la
disponibilidad de los datos, la confidencialidad o la integridad de 1os mismos. El
usuario informard al Responsable de Seguridad, sobre posibles debilidades en

los controles que pudiera detectar.

e Ceder o comunicar a ofros las contfrasenas, que son personales, las cuales no
estardn almacenadas en claro, y que serdn transmitidas por canales seguros;
los usuarios serdn responsables ante la entidad de todos los accesos vy
actividades que se puedan haber realizado utilizando su cédigo de usuario y

confrasena.

e Sacar equipos o soportes de las instalaciones sin la autorizacidén necesaria, y en

todo caso con los controles que se hayan establecido.




NORMATIVA INTERNA DE
SEGURIDAD DE LA
INFORMACION

Sport Studio z

Pag. 12 de 20

2.7 USO DEL CORREO ELECTRONICO

A continuacién, se incluye un conjunto de normas que tienen como objetivo reducir el

riesgo en el uso del correo electrénico; por ello, el usuario estd obligado a:

e Utilizar el correo electrénico exclusivamente para propdsitos profesionales.
[Gran parte de los mensajes de correo electronico no deseados que llegan a
las organizaciones tienen su origen en un uso no profesional de las cuentas de
correo. Utilizar el correo electrénico Unicamente para fines profesionales

reduce la posibilidad de ataque.]

e Usar confrasenas seguras para limitar la posibilidad de un acceso no autorizado
a las cuentas de correo electrénico, es conveniente utilizar contrasefas

robustas.

e No ceder el uso de las cuentas de correo. Las cuentas de correo son personales

e intfransferibles.

e Ademds de ello, es conveniente confrolar la difusidn de las cuentas de correo,

facilitando la direccién profesional sélo en los casos necesarios.

e Revisar la barra de direcciones antes de enviar un mensaje. El envio de
informacion a destinatarios erréneos puede suponer una brecha en la

confidencialidad de la informacién (es un incidente).

e Cuando se responda a un mensaje, es esencial revisar las direcciones que
aparecen en el campo Con Copia (CC). Ademds, deben borrarse todas las
direcciones que pudieran aparecer en el correo enviado con anterioridad vy

que aparezcan reflejadas en el nuevo correo reenviado o respondido.

e No se deben enviar o reenviar correos de forma masiva. Si se envia por
necesidad un correo a un conjunto de destinatarios, conviene usar una lista de
distribucion o, en su defecto, colocar la lista de direcciones en el campo de
Copia Oculta (CCO o BCC), evitando su visibilidad a todos los receptores del

mensaje.

e No enviar mensajes en cadena. [Las alarmas de virus y las cadenas de
mensajes son, en muchas ocasiones, correos simulados, que pretenden saturar
los servidores y la red. En caso de recibir un mensaje en cadena alertando de

un virus, se debe notificar la incidencia al Responsable de Seguridad.]
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No responder a mensajes de Spam. [La mayor parte de los generadores de
mensajes de spam (correo electronico masivo no solicitado) se envian a
direcciones de correo electronico aleatoriamente generadas, esperando que
las respuestas obtenidas confirmen la existencia de direcciones de cuentas
reales. Ademds de ello, en ocasiones tienen el aspecto de mensajes legitimos

e, incluso, pueden contenerinformacion relativa a SPORT STUDIO. ]

Utilizar mecanismos de cifrado de la informacién. Los mensajes que contengan
informacion sensible, confidencial o privada deben cifrarse. [Se pondrd a
disposicion de los usuarios que lo precisen el acceso a la aplicacién necesaria

para el cifrado de informacion.]

Asegurarse de la identidad del remitente antes de abrir un mensaje. [Muchos
ciberataques se originan cuando el atacante se hace pasar por una persona o
entidad conocida (amigo, companero, etc.) del usuario atacado. El origen de
estas acciones es diverso: acceso no autorizado a la cuenta, suplantacién
virtual de la identidad, intfroduccién de cédigo malicioso que utiliza la cuenta
remitente para propagarse, etc. En caso de recibir un correo sospechoso, vy
dependiendo de su verosimilifud, cabe: ignorarlo, no abrirlo y poner el hecho
en conocimiento del remitente, independientemente de comunicar la
incidencia de seguridad correspondiente. Igualmente, el envio de informacién
sensible, confidencial o protegida a peticidn de un correo del que no se
puede asegurar la idenfidad del remitente debe rechazarse. Es importante
tener en cuenta que resulta muy sencillo enviar un correo con un remitente

falso.]

Desactivar la vista previa de mensajes. [Utilizar la vista previa para los correos

de la bandeja de entrada comporta los mismos riesgos que abrirlos. ]

Limitar el uso de HTML en los mensajes. [El cddigo malicioso puede encontrarse
fusionado con el cédigo HTML del mensaje. Desactivar la visualizacién HTML de

los mensajes ayuda a evitar que el cddigo malicioso se ejecute.]

Utilizar herramientas de andlisis contra cddigo danino. [La utilizacién de
herramientas tales como antivirus y cortafuegos ayuda a detectar el cédigo
malicioso y a mitigar sus efectos. Por ello, debe configurarse el antivirus con la

opcidn de analizar el correo electrénico entrante.]
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e No abrir correos basura ni correos sospechosos. Aun cuando un mensaje no
deseado hubiera fraspasado el filtfro contra spam, no debe abrirse, debiendo
reportarse el correspondiente incidente de seguridad. Es conveniente borrar los
correos sospechosos o, al menos, situarlos (sin abrir) en una zona de

cuarentena.

e No ejecutar archivos adjuntos sospechosos. No deben ejecutarse los archivos
adjuntos recibidos sin analizarlos previamente con la herramienta corporativa
contra cédigo malicioso. Esto es especialmente importante cuando se reciben

adjuntos no solicitados o el correo es sospechoso.

e Gran parte del cddigo malicioso suele insertarse en ficheros adjuntos, ya sea en
forma de archivos ejecutables (.exe, por ejemplo) o en forma de macros de

aplicaciones (Word, Excel, efc.).

e Informar de correos con virus, sin reenviarlos. Si el usuario detectara que un
correo contiene un virus o, en general, cédigo malicioso, hay que nofificar el
incidente de seguridad al Responsable de Seguridad y no reenviarlo, para

evitar su posible propagacién.

e No utilizar el sistema de correo electréonico como espacio de almacenamiento.

2.8 USO Y ACCESO DE INTERNET

Para minimizar los riesgos derivados del uso de Internet, resulta necesario adoptar un
conjunto minimo de medidas de seguridad dirigidas a propiciar su correcto uso. El

usuario estd obligado a:

e Usar Internet para fines profesionales. Internet es una herramienta mdas de las
utilizadas por los usuarios de SPORT STUDIO. Por ello, debe usarse de manera

responsable y exclusivamente para fines profesionales.

e No visitar pdginas de contenido poco ético, ofensivo o ilegal. No estd permitido
el acceso a pdginas cuyo contenido pueda resultar ofensivo o atentar contra
la dignidad humana. Andlogamente, no se permite el acceso a pdginas de

contenido no adecuado, ilegal o poco ético.
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e No visitar paginas no fiables o sospechosas. Para evitar posibles incidentes de
seguridad, es aconsejable no visitar pdginas que se consideren sospechosas de

contener cédigo malicioso.

e Cuidar la informacién que se publica en Internet. No se debe proporcionar
informacioén sobre la organizacién en foros, chats, etc., ya que podria ser
utilizada de forma fraudulenta. En este sentido, estd prohibido difundir sin
autorizacion cualquier tipo de informacion no publica sobre el funcionamiento

inferno de SPORT STUDIO, sus recursos, estructura, etc.

e Observar las restricciones legales que sean de aplicacién. Antes de utilizar una
informacion obtenida de Internet, los usuarios deberdn comprobar en qué
medida se halla sujeta a los derechos derivados de la Propiedad Intelectual o

Industrial.

e Realizar descargas sélo si se tiene autorizacién. Las descargas indiscriminadas o
sin autorizacién son uno de los origenes mds usuales de infeccién por cddigo
malicioso. Aunque SPORT STUDIO decida no limitar técnicamente la
capacidad para descargar archivos de audio o video, los usuarios deberdn
tener en consideracidon que la descarga de estos archivos puede ir en
detrimento del rendimiento de los recursos informdticos vy, por ello, limitardn su

descarga y reproduccién al dmbito estrictamente profesional.

e No descargar cddigo o programas no confiables. Es necesario asegurar la
confiabilidad del sitio desde el cual se descargan los programas, utilizando
siempre las pdginas oficiales. Ademds, es necesario comprobar si es preciso el

uso de licencia para utilizar las aplicaciones descargadas.

e Asegurar la autenticidad de la pdgina visitada. Cuando se vayan a realizar
intfercambios de informacidén o transacciones es importante asegurar que la
pdgina gue se visita es realmente la que dice ser. Es recomendable acceder a
las pdginas escribiendo y comprobando la direccién en la barra de direcciones
del navegador y no a través de vinculos externos. Muchas suplantaciones de
pdginas Web muestran una pdgina que es virtualmente idéntica a la pdagina
conocida por el usuario, incluso evidenciando un falso nombre en la barra de

direcciones. Cuando la pdgina web se encuentre autenticada mediante
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certificado digital, el usuario verificard su autenticidad.

Comprobar la seguridad de la conexidn. En general, la informacién transmitida
por Internet no circula de manera cifrada. Sin embargo, en la fransmisién de
informacion sensible, confidencial o privada es importante asegurar su cifrado.
Una manera de asegurar la confidencialidad es comprobar que se utiliza
protocolo HTTPS en la comunicacién en vez del protocolo estdndar http

(examinando la barra de direcciones).

Cerrar las sesiones al terminar la conexién. Es muy conveniente cerrar las
sesiones al terminar la conexién o el intercambio de informacién, ya que en
muchas ocasiones la conexidn permanece abierta por defecto y no es

suficiente con cerrar el navegador.

Utilizar herramientas contra cédigo danino. El volumen de cédigo danino que
circula en el ciberespacio es muy elevado y presenta multitud de aspectos
diferentes. Por tanto, es necesario disponer del adecuado abanico de

herramientas que permitan una adecuada proteccion.
Mantener actualizado el navegador y las herramientas de seguridad.

Utilizar los niveles de seguridad del navegador. Los navegadores Web permiten
configuraciones con diferentes niveles de seguridad. Lo idéneo es mantener el
nivel de seguridad “alto”, no siendo recomendable utilizar niveles por debajo
de "medio”. Esto puede hacerse usando las herramientas disponibles en el

navegador.

Bloguear las cookies, permitiéndolas Unicamente en aquellas pdginas que
ofrezcan garantias de privacidad. Las cookies son pequeios programas que
emplean los servidores Web para almacenar y recuperar informacidén acerca
de sus visitantes. (Por ejemplo, quién, cudndo y desde ddnde se ha conectado

un usuario).

Eliminar la informaciéon privada. Los navegadores Web almacenan informacion
privada durante su utilizacién, tal como el historial de navegacion, cookies
aceptadas, contrasenas, etc.; informacidn a la que podria acceder un

atacante que se hubiera introducido en el sistema. Por tanto, es recomendable
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borrar esta informacidn de manera periddica, usando las herramientas

disponibles en el navegador.

e No instalar complementos desconocidos. Cuando se cargan ciertas pdginas
web, se muestra un mensaje comunicando la necesidad de instalar en el
ordenador del usuario un complemento (plug-in, add-on, etc.) para poder

acceder al contenido.

e Limitary vigilar la ejecucidon de Applets y Scripts.

2.9 USO DE LA FIRMA ELECTRONICA Y CERTIFICADOS

A raiz de la implementacién de la administracion electrénica, se han impuesto
mecanismos para firmar y garantizar la autenticidad, integridad y no repudio de la
documentacién, por lo que son una herramienta bdsica de trabajo para el personal
de SPORT STUDIO, y como tal, deberdn aplicdrseles una serie de medidas y
recomendaciones para un correcto uso de certfificados digitales.

En el dmbito profesional: el certificado digital de firma o firma digital es el
documento electronico que identifica a la persona como autorizada por SPORT
STUDIO. El uso de este cerfificado implica que fodas las obligaciones,
declaraciones, solicitudes y demds gestiones que se realicen, vinculardn a dicha
persona o a SPORT STUDIO a la hora de formalizar contratos con terceros, realizar
trédmites, etc., con plena validez juridica, por ello, se deben mantener unas medidas

de custodia y uso excepcionales, en concreto:

e El certificado digital de firma personal es intransferible por lo que sélo el
titular del mismo deberd tener acceso a él.

e Si el certificado estd en formato de tarjeta, o pendrive, debe guardarlo en
un lugar seguro bajo llave, asegurdndose de que terceros no puedan
acceder.

e No comunicar a nadie el PIN del certificado digital, es la garantia de
que si el certificado digital cae en manos ajenas no pueda ser usado.

e No guardar nunca juntos, en el mismo lugar, el certificado digital y el PIN.

e Sise ftiene instalado el certificado digital en el equipo informdtico del

usuario, evitar que terceras personas tengan acceso al mismo; para ello se
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debe bloguear el equipo con contrasena siempre que vaya a abandonarse el
puesto de trabajo.

e En el equipo que use el certificado digital tener antivirus y firewall para
evitar accesos no deseados.

e Antes de utilizar el certificado, en la firma de cualquier trdmite, asegurarse de
que ese es el trdmite que se desea readlizar por lo que hay que leer
detenidamente todas las partes del mismo ya que una vez firmado tendrd

validez legal.

2.10 GESTION DE SOPORTES: MEMORIAS USB, DISPOSITIVOS EXTERNOS E IMPRESORAS.

Con cardcter general, el uso de memorias USB debe ser previamente autorizado en
SPORT STUDIO, en su caso, la autorizacidon deberd proporcionarla el Responsable de

Sistemas siguiendo el procedimiento de autorizacién.

Se recuerda que las memorias USB estdn destinadas a un uso exclusivamente
profesional, como herramienta de transporte de ficheros, no como herramienta de

almacenamiento.

En el caso de que el personal de SPORT STUDIO necesitara enviar datos sensibles por
medios inseguros, como el correo electrénico, o mediante protocolos IP que no
soporten cifrado, o bien si se hecesitara sacar dispositivos con informacidén fuera de las

instalaciones, se deben usar herramientas de cifrado.

A la hora de reutilizar o destruir un soporte o dispositivo se deben aplicar medidas que

garanticen que tras el proceso no se pueda acceder a la informacién.

Impresoras en red, fotocopiadoras vy faxes

En ningUn caso el usuario podrd hacer uso de impresoras, escdneres o fotocopiadoras
gue no hayan sido proporcionadas por SPORT STUDIO vy, que, por tanto, estardn

previamente inventariadas, asimismo:

e Cuando se imprima documentaciéon, deberd permanecer el menor tiempo
posible en las bandejas de salida de las impresoras.

e Conviene no olvidar recoger los originales del dispositivo de copia, una vez
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finalizado el proceso de copia.
e Los documentos que se envien por fax deberdn retirarse inmediatamente del

equipo.

2.11 PROTECCION DE LA PROPIEDAD INTELECTUAL

Estd estrictamente prohibida la ejecucion de programas informdticos en los Sistemas

de Informacién de SPORT STUDIO sin la correspondiente licencia de uso.

Los programas informdaticos propiedad de SPORT STUDIO o usados bajo licencia,
estdn protegidos por la vigente legislacion sobre Propiedad Intelectual y, por tanto,
estd estrictamente prohibida su reproduccién, modificacién, cesién, transformacion o
comunicacion, salvo que los términos del licenciamiento lo permitan y todo ello se

realice con la autorizaciéon previa.

Andlogamente, estd estrictamente prohibido el wuso, reproduccidon, cesion,
fransformacién o comunicacién publica de cualquier ofro tipo de obra protegida por

derechos de Propiedad Intelectual, sin la debida autorizacién.

2.12 MEDIDAS DE SEGURIDAD CON TERCEROS Y PRESTADORES DE SERVICIOS

A continuacion, se relacionan las medidas de seguridad que conforman la base
normativa que regird en la relacién con terceros prestando servicios a SPORT STUDIO, vy
gue podrd completarse con medidas mds restrictivas en el caso de servicios que asi lo

requieran.

e SPORT STUDIO tratard de operar con terceros que posean certificacion de
conformidad con el ENS.

e Los contratos firmados con las entidades que prestardn servicios a SPORT
STUDIO deberdn recoger en su clausulado Ila  OBLIGACION DE
CONFIDENCIALIDAD en el marco de la relacién contfractual.

e Las empresas que prestan servicios a SPORT STUDIO que requieran de acceso a
sus sistemas de informacién deberdn seguir las directrices establecidas en la
presente NORMATIVA.

e Se prohibe el empleo de soportes de informacion extraibles (CD's, DVD's,

memorias USB, etc.), por parte del personal de terceros que presten servicios a
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SPORT STUDIO, para el aimacenamiento de informacién de la empresa, sin
autorizacion previa.

e SPORT STUDIO podrd exigir, en aplicacion del clausulado de los contratos de
prestacion de servicios firmados con terceros, cualesquiera EVIDENCIAS DE
CUMPLIMIENTO de la legislacion vigente.

2.13 INCUMPLIMIENTO DE LA NORMATIVA

Todos los usuarios de SPORT STUDIO estdn obligados a cumplir lo prescrito en la
presente Normativa Interna de Seguridad para el correcto uso de Equipos, Servicios e

Instalaciones.

En el supuesto de que un usuario no cumpla alguna de las obligaciones establecidas
en la presente Normativa, sin perjuicio de las acciones disciplinarias que procedan v,
en su caso, las responsabilidades legales correspondientes, se podrd acordar la
suspensidn temporal o definitiva del uso de los recursos informdticos asignados a tall

usuario.




