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1 - APROBACION Y ENTRADA EN VIGOR

El presente documento contiene la Politica de Seguridad de la Informaciéon de SPORT
STUDIO SERVICIOS DEPORTIVOS SL, (en adelante, “La Politica” y “La organizacion”). Esta
Politica ha sido aprobada por la empresa el 25-1-2026, fecha en la que entra en vigor, e
implica la derogacion de cualquier otra existente hasta la fecha y se mantendra vigente
hasta que sea sustituida por una nueva Politica.

La organizacién pondra a disposicion de interesados legitimos a través de su pagina web
la version actualizada del documento de Politica de Seguridad de la Informacion.

2 - INTRODUCCION

El presente documento tiene por objeto establecer la politica de seguridad de la
informacion en base a los requisitos dispuestos por el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante ENS),
garantizando la seguridad de la informacion y, por supuesto, garantizando el
cumplimiento de todas las obligaciones legales, contractuales y reglamentarias aplicables
en el marco de la seguridad de la informacion y de la proteccion de los datos personales.

La politica de seguridad de la organizacion tiene por objetivo marcar las pautas de alto
nivel a sequir para que todos los tratamientos de informacion relativos a los procesos de
negocio indicados en el alcance se realicen de forma segura y Gnicamente por personal
autorizado, asi como proteger la informacion de la organizacion ante posibles pérdidas de
confidencialidad, integridad y/o disponibilidad, o afecciones a la trazabilidad o la
autenticidad.

El Comité de Seguridad de la Informacién garantizara la difusion de la Politica, la
compresion e implicacion de todo el personal en el logro de los objetivos.

3 - OBJETIVOS Y MISION DE LA ORGANIZACION

Sport Studio Servicios Deportivos es una sociedad limitada cuyo objeto social
fundamental es:

“Nuestra vocacion deportiva nos hace pensar que en Sport Studio tenemos como
maximas las virtudes del deporte y del movimiento olimpico, del respeto a las
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normas, del juego limpio y de la camaraderia entre las personas que componen la

empresa”

Sport Studio desarrolla sus actividades buscando conciliar sus legitimos intereses de
rentabilidad, crecimiento y sostenibilidad con una politica basada en el compromiso:

Compromiso con nuestro personal, de ofrecerles un empleo digno, estable y
de calidad, que identifique su potencial y permita su promocion interna siempre
en el ambito de la corresponsabilidad.

Compromiso con nuestros clientes que confian en nuestra profesionalidad,
rapidez y atencion para ayudarles en la gestion de sus instalaciones deportivas.

Compromiso con los usuarios ofreciéndoles programas de actividad fisica
desde todos los puntos de vista posibles del deporte, Sport Studio es salud,
diversion, descanso, ocio, compania, educacion, bienestar, ...

Compromiso con la sociedad colaborando, con el deporte como herramienta,
con cualquier entidad que promueva un mundo mejor y mas justo.

Para desempenar sus funciones y prestaciones, la organizacion, hace uso de sistemas de
informacion que deben ser administrados con diligencia y protegidos de una forma
efectiva y eficiente, frente a posibles dafos accidentales o intencionados que pudieran
afectar a las garantias de disponibilidad, autenticidad, integridad, confidencialidad y
trazabilidad de las informaciones y los servicios prestados.
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4 - ALCANCE

Esta Politica sera de aplicacion y de obligado cumplimiento para todas las areas de la
organizacion, para sus recursos y para los procesos afectados por el Esquema Nacional de
Seguridad y el Reglamento General de Proteccion de Datos, ya sean internos o externos
vinculados a la entidad a través de contratos o acuerdos con terceros.

El alcance de esta politica incluye:

Sistema de informacion que da soporte a los servicios de:

¢ Servicios prestados en materia de actividades deportivas

* Servicios prestados en materia de control de acceso

* Servicios prestados en materia del salvamento y socorrismo

* Servicios prestados en materia de gestion integral de instalaciones

* Servicios prestados en materia de limpieza y mantenimiento piscinas

* Asistencia técnico-deportiva para la celebracion de eventos y pruebas deportivas
e Suministro de material deportivo,

Segun su declaracion de aplicabilidad vigente.

El alcance anterior incluye todos los servicios y sistemas tecnologicos, equipamiento,
instalaciones y recursos utilizados en los procesos de produccion de la organizacion.

5 - MARCO NORMATIVO

El marco normativo que afecta a la organizacion en el ambito de la Politica de Seguridad
de la Informacion esta integrado por las normas identificadas en el anexo:

“Legislacion y Normativa aplicable”

6 — PRINCIPIOS BASICOS Y REQUISITOS MIiNIMOS [ENS]

6.1 — PRINCIPIOS BASICOS [ENS]

La presente Politica de Seguridad de la Informacion se fundamenta en los siguientes
principios basicos de proteccion que forman los pilares sobre los que han de asentarse
todas las actuaciones en materia de seguridad de la informacion que realice la
organizacion en su actividad.
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La seguridad como proceso integral

La seguridad de la informacion es el resultado de un proceso integral que depende de
todos y cada uno de los elementos humanos, técnicos, materiales, juridicos y organizativos
que intervienen en su tratamiento, evitando las actuaciones puntuales o tratamientos
separados.

La politica contara con el compromiso de todos los niveles directivos de modo que la
seguridad de la informacion esté integrada y coordinada con las decisiones estratégicas
de la organizacion.

Se contemplaran los aspectos de seguridad en todas las fases del ciclo de vida de los
servicios, garantizando su seguridad por defecto. La seguridad se considerara como parte
de la operativa habitual, estando presente y aplicando desde el disefio inicial de los
sistemas de informacion.

Gestion de la seguridad basada en los riesgos

La gestion de la seguridad de la informacion esta basada en la gestion de riesgos, cuyo
objetivo debe ser mantener los niveles de riesgo dentro de unos niveles minimos
aceptables mediante el despliegue de las medidas de seguridad apropiadas vy
permanentemente actualizadas en todas las fases del ciclo de vida de las aplicaciones y
servicios relacionados con el tratamiento de la informacion, estableciendo un equilibrio y
proporcionalidad entre la naturaleza de los datos, los tratamientos realizados, los riesgos
a los que estén expuestos y las medidas de seguridad aplicadas.

Prevencion, deteccion, respuesta y conservacion

La seguridad del sistema debe contemplar los aspectos de prevencion, deteccion y
respuesta para minimizar sus vulnerabilidades y conseguir que las amenazas sobre el
mismo no se materialicen o que, en caso de hacerlo, no afecten gravemente a los datos
que manejan los sistemas de informacion o los servicios que prestan.

Las medidas de prevencion deberan eliminar o reducir la posibilidad de que las amenazas
lleguen a materializarse, reduciendo la superficie de exposicion, mientras que las medidas
de deteccion deberan permitir descubrir posibles ciber-incidentes.

Las medidas de respuesta, gestionadas oportunamente, deberan permitir la restauracion
de la informacion y los servicios afectados por un incidente de seguridad.

El sistema de informacion garantizara la conservacion de los datos e informacion en
soporte electronico y mantendra disponibles los servicios durante todo el ciclo de vida de
la informacion.

Existencia de lineas de defensa
Se establece una estrategia de proteccion constituida por multiples capas de seguridad,
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compuestas por medidas de naturaleza organizativa, operativa, fisica y logica, dispuestas
de tal forma que, si una de ellas falla, el sistema no se vea comprometido en su conjunto,
minimizando el impacto final sobre el mismo.

Vigilancia continua y reevaluacion periodica
La vigilancia continua permitira la deteccion de actividades o comportamientos anémalos
y su oportuna respuesta.
La evaluacion permanente del estado de la seguridad de los activos permitira medir su
evolucion, detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se reevaluaran y actualizaran peridodicamente, adecuando su
eficacia a la evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

Diferenciacion de responsabilidades, coordinacion y
colaboracion

La responsabilidad de la seguridad de los sistemas de informacion estara diferenciada de
la responsabilidad sobre la explotacion de los sistemas de informacion concernidos,
siendo el Responsable de la Informacion quien determinara los requisitos de seguridad de
la informacién tratada, el Responsable del Servicio quien determinara los requisitos de
seguridad de los servicios prestados, el Responsable de Seguridad quien determinara las
decisiones para satisfacer los requisitos de seguridad de la informacion y de los servicios,
supervisara la implantacion de las medidas necesarias para garantizar que se satisfacen los
requisitos y reportara sobre estas cuestiones, y el Responsable del Sistema quien se
encargara de desarrollar la forma concreta de implementar la seguridad en el sistema y de
la supervision de la operacion diaria del mismo.

Todos los implicados en el proceso de seguridad actuaran de manera coordinada en la
aplicacion y control de las medidas de seguridad, bajo la coordinacion del Responsable de
la Seguridad. Esta coordinacion se extendera a todas las iniciativas y actuaciones de la
organizacion, en esta materia.

6.2 - REQUISITOS MINIMOS [ENS]

Los principios basicos de proteccion se desarrollan aplicando los siguientes requisitos
minimos proporcionalmente a los riesgos identificados en cada sistema.

Organizacion e implantacion del proceso de seguridad

La seguridad de los sistemas de informacion debera comprometer a todos los miembros
de la organizacion.
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La politica debera ser conocida por todas las personas que formen parte de la organizaciéon
e identificar a los responsables de velar por su cumplimiento: responsable de la
informacion, responsable del servicio, responsable de la seguridad y responsable del
sistema.

Analisis y gestion de los riesgos

La organizacion realizara la gestion de riesgos mediante la elaboracion del analisis y
tratamiento de riesgos a los que esta expuesto el sistema, empleando una metodologia
reconocida.

Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y
existira una proporcionalidad entre ellas y los riesgos.

Gestion de personal

El personal, propio o ajeno, estara formado e informado de sus deberes, obligaciones y
responsabilidades en materia de seguridad. Su actuacion, que se supervisara para verificar
que se siguen los procedimientos establecidos, aplicara las normas y procedimientos
operativos de seguridad aprobados en el desempeno de sus cometidos.

El significado y alcance del uso seguro del sistema se concretara y plasmara en unas
normas de seguridad que seran aprobadas por la direccion general a propuesta del Comité
de Seguridad de la Informacion.

Profesionalidad

La seguridad de los sistemas de informacion estara atendida, revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida:
planificacion, disefio, adquisicion, construccion, despliegue, explotacion, mantenimiento,
gestion de incidencias y desmantelamiento.

La organizacion determinara los requisitos de formacion y experiencia necesarios de este
personal.

Autorizacion y control de los accesos
El acceso controlado a los sistemas de informacion debera estar limitado a los usuarios,
procesos, dispositivos u otros sistemas de informacion, debidamente autorizados, y
exclusivamente a las funciones permitidas.

Proteccion de las instalaciones

Los sistemas de informacion y su infraestructura de comunicaciones deberan permanecer
en areas controladas y disponer de los mecanismos de acceso adecuados y proporcionales
en funcion del analisis de riesgos.
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Adquisicion de productos de seguridad y contratacion de

servicios de seguridad

En la adquisicion de productos de seguridad o contratacion de servicios de seguridad de
las tecnologias de la informacion y comunicaciones que vayan a ser empleados por la
organizacion se utilizaran, de forma proporcionada a la categoria del sistema y al nivel de
seguridad determinados, aquellos que tengan certificada la funcionalidad de seguridad
relacionada con el objeto de su adquisicion, observando los requisitos y criterios que
establezca el Centro Criptologico Nacional.

Minimo privilegio
Los sistemas de informacién seran disefiados otorgando los minimos privilegios posibles
para su correcto desempeno, proporcionando la funcionalidad imprescindible para que La
organizacion alcance sus objetivos siendo las funciones de operacion, administracion y
registro, las minimas necesarias para ello y asegurando que solo son desarrolladas por las
personas autorizadas desde recursos asimismo autorizados.

Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, desactivando las funciones innecesarias o
inadecuadas.

Integridad y actualizacion del sistema

Para la inclusién o modificacion de cualquier elemento fisico o l6gico en el sistema, se
requerira autorizacion formal previa.

En todo momento se conocera el estado de seguridad de los sistemas, en relacion con las
especificaciones de los fabricantes, las deficiencias de configuracion, las vulnerabilidades
y las actualizaciones que les afecten, asi como la deteccién temprana de incidentes sobre
aquellos, reaccionando con diligencia para gestionar el riesgo a la vista del estado de
seguridad de los mismos.

Proteccion de la informacion almacenada y en transito
En la estructura y organizacion de la seguridad del sistema, se prestara especial atencion
a la informacion almacenada o en transito a través de entornos inseguros (equipos o
dispositivos portatiles o moviles, periféricos, soportes, y redes abiertas, etc.). Se garantizara
la conservacion de los documentos electronicos producidos por los sistemas. Toda la
informacion en soporte no electronico que sea causa o consecuencia directa de la
informacion electronica de los sistemas, también estara protegida al mismo nivel.

Prevencion ante otros sistemas de informacion interconectados

Se protegera el perimetro del sistema de informacion, especialmente, en el caso de
conectarse a redes publicas, reforzandose las tareas de prevencién, deteccion y respuesta
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ante incidentes de seguridad. Se analizaran los riesgos derivados de la interconexion del
sistema, a través de redes, con otros sistemas y se controlara su punto de union.

Registro de actividad y deteccion de codigo daiiino

Con el proposito de satisfacer el objeto del ENS, con plenas garantias del derecho al honor,
a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con
la normativa sobre proteccion de datos personales, laboral, y demas disposiciones que
resulten de aplicacion, se registraran las actividades de los usuarios, reteniendo la
informacion estrictamente necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua.

Se podra, en la medida estrictamente necesaria y proporcionada, analizar las
comunicaciones entrantes o salientes, y Unicamente para los fines de seguridad de la
informacion, de forma que sea posible impedir el acceso no autorizado a las redes y
sistemas de informacion, detener los ataques de denegacion de servicio, evitar la
distribucion malintencionada de cédigo daiiino, asi como otros dafos a las antedichas
redes y sistemas de informacion.

Cada usuario que acceda al sistema de informacion estara identificado de forma unica, al
objeto de conocer en todo momento, quién recibe derechos de acceso, de qué tipo son
éstos, y quién ha realizado una determinada actividad.

Incidentes de seguridad
La organizacion dispondra de procedimientos de gestion de incidentes de seguridad,
incluyendo asimismo mecanismos de deteccion, criterios de clasificacion, procedimientos
de analisis y resolucion, asi como cauces de comunicacion con las partes interesadas y el
registro de las actuaciones. Este registro se utilizara para la mejora continua de la
seguridad del sistema.

Continuidad de la actividad

Se dispondra de copias de seguridad y se estableceran los mecanismos necesarios para
garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales.

Mejora continua del proceso de seguridad

Se actualizara y mejorara el proceso integral de seguridad de una forma continua,
aplicando para ello criterios y métodos reconocidos en materia de seguridad de las TIC.
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7 - ORGANIZACION DE LA SEGURIDAD

La organizacion de la seguridad queda establecida mediante la identificacion y definicion
de las diferentes responsabilidades en materia de gestion de la seguridad de los sistemas
de informacion y la implantacion de una estructura que las soporte.

Con caracter general, todos y cada uno de los usuarios de los sistemas de informacion de
la organizacion son responsables de la seguridad de los activos de informacion mediante
un uso correcto de los mismos, siempre de acuerdo con sus atribuciones profesionales.

Para una mejor respuesta a incidentes de seguridad, la organizacién mantendra relaciones
de cooperacion en materia de seguridad con las autoridades competentes, proveedores
de servicios informaticos o de comunicaciones, asi como organismos publicos o privados
dedicados a promover la seguridad de los sistemas de informacion.

En particular, la gestion de la seguridad de la informacion es responsabilidad especifica de
los siguientes responsables:

Responsable de la Informacion y Responsables de los Servicios.
Responsable de la Seguridad de la Informacion.
Responsable del Sistema de Informacion.

Comité de Seguridad de la Informacion.

Sus funciones se detallan en el anexo:

“Organizacion de la seguridad de la informacion”

La designacion de las personas que desarrollan estas funciones se produce conforme a
las instrucciones del Director Gerente de la organizacion.

Mecanismo de resolucion de conflictos

Para la resolucién de posibles conflictos de responsabilidad, o de otro tipo, que pudieran
surgir, se trataran y analizaran los asuntos pertinentes en el seno del Comité de Seguridad
de la Informacion.

En caso de diferencias en la interpretacion de esta Politica o controversias no resueltas por
el citado Comité, sera el Director Gerente quien adoptara las decisiones necesarias, previo
informe de dicho Comité.
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8 - PROTECCION DE DATOS PERSONALES

La organizacion, en el tratamiento de los datos personales, cumple con los principios y
obligaciones de la normativa vigente, entre otra el Reglamento 679/2016, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la Proteccion de las Personas
Fisicas en lo que respecta al tratamiento de datos personales (Reglamento General de
Proteccion de Datos-RGPD-) y la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon
de Datos Personales y garantia de derechos digitales, respetando, en todo caso, el derecho
fundamental a la proteccion de datos personales, la intimidad y el resto de los derechos
fundamentales reconocidos tanto en la legislacion y tratados internacionales como en la
Constitucion vigente.

9 — DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA

INFORMACION

El cumplimiento de los objetivos marcados en esta Politica de Seguridad se lleva a cabo
mediante el desarrollo de documentacion que componen las normas y procedimientos de
seguridad asociados al Sistema de Gestion de la Seguridad de la Informacion.

Las normas seran aprobadas por el Comité de Seguridad de la Informacion.

El Responsable de Seguridad de la Informacion podra aprobar procesos, procedimientos
o instrucciones técnicas, dentro del ambito de las TIC (tecnologias de la informacion y las
comunicaciones).

La normativa de seguridad de la informacion estara disponible en la intranet a disposicion
de todos los miembros de la organizacion que necesiten conocerla, en particular para
aquellos que utilicen, operen o administren los sistemas de informacion y comunicaciones.

10 — RELACIONES CON TERCERAS PARTES

Cuando la organizacion preste servicios a otros organismos o maneje informacion de los
mismos, pondra a su disposicion esta politica de seguridad de la informacion. Se
estableceran canales de comunicacion y coordinacion entre los Responsables de
Seguridad correspondientes, y se estableceran procedimientos de actuacion para la
reaccion ante incidentes de seguridad.

Asimismo, cuando la organizacion utilice servicios de terceros o ceda informacion a
terceros, el responsable de esa relacion les hara igualmente participes de esta politica de
seguridad y de la normativa e instrucciones de seguridad que atana a dichos servicios o
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informacion.

Dichos terceros quedaran sujetos a las obligaciones y medidas de seguridad establecidas
en las respectivas normas e instrucciones, debiendo desarrollar sus propios
procedimientos operativos para satisfacerla.

Se estableceran pautas especificas de prevencion, deteccion, reporte y resolucion de
incidencias, siempre con el objetivo de que los terceros estén adecuadamente
concienciados en materia de seguridad, al menos, al mismo nivel que el establecido en
esta politica de seguridad.

Cuando algin aspecto de esta politica de seguridad no pueda ser satisfecho por los
terceros, se requerira un informe del Responsable de Seguridad de la Informacion que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de
este informe por los responsables de la informacion y los servicios afectados, asi como del
responsable del tratamiento (previsto en el RGPD), antes de seguir adelante.

11 - INCUMPLIMIENTO DE LA POLITICA Y SANCIONES

Del incumplimiento de la Politica de Seguridad de la Informacién y normas que la
desarrollan podran derivarse las consiguientes responsabilidades, que se determinaran
con arreglo a la legislacion aplicable tanto para los empleados como para los directivos
de la organizacion.

12 - REVISION DE LA POLITICA

Esta Politica ha sido propuesta y revisada por el Comité de Seguridad de la Informacion.

Esta politica sera revisada por dicho Comité al menos una vez al afo y siempre que haya
cambios relevantes en la organizacion o en la legislacion que corresponda, con el fin de
asegurar que se mantiene el alineamiento necesario entre politica, organizacién vy
legislacion.





